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Abstract— Visual cryptography that share secrets into
multiple share images and prevent from restoring secrets by
using insufficient share images has been rapidly improved
because of a numerical optimization. In the speech process-
ing field, sound source separation is a difficult problem espe-
cially when the number of observation channels is smaller
than the number of sources. We exploit the difficulty of
this problem and propose a privacy-preserved speech com-
munication method that uses visual cryptography to extract
secret message from mixed signals that contains secret mes-
sage and many interference signals.
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1 はじめに
公衆に聞き取れる音声に秘匿したい音声を埋め込む技

術は有用である。暗号化した音声を埋め込む方法 (音響

透かし)には、付加情報を位相シフトキーイングし情報

をスペクトル拡散させた拡散符号系を直接利用する直接

拡散方式がある [1]。またほかの信号にマスクされる場

所に付加情報を埋め込む方法 [2]や、識別情報を可聴域

外に変調することで埋め込む方法も提案されている [3]。

ただし信号を変調する方式では変調方式がわかれば簡

単に復号されてしまう。一般に暗号化の安全性は普通復

号にかかる計算複雑性により担保されているので、どん

な方法も暗号化手段が漏れた場合に安全でなくなる。こ

れに対して、暗号化手法が漏れても安全な技術として、

秘密画像を複数枚のシェア画像に秘密分散し、一定枚数

以上持ち寄らないと秘密が漏れない視覚暗号技術 (visual

cryptography scheme; VCS)[4]がある。VCSは、近年

数値的最適化法が確立されたことで急速に性能が向上し

ている [5]。一方、音声処理において、複数の信号が混

ざった信号から各音源に信号を分離する音源分離は、観

測チャネル数が音源数よりも少ない劣決定条件では解く

のが難しいことが知られている。著者はこの音源分離の

難しさを利用し、秘匿したい信号に加えて妨害信号を多

数付加した混合信号から視覚暗号技術により、秘匿信号

を抽出できる秘匿音声通信を行うための検討を行った。
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2 視覚暗号

視覚暗号は、1枚の秘密画像 (secret image; SI)から

n枚のシェア画像を生成し、そのうちの任意の t枚以上

の異なるシェアを持ち寄ることで元の秘密画像を復元で

き、t−1枚のシェアからは秘密が漏れないというもので

ある。このような方式を (t, n)-VCSと呼ぶ。復元はシェ

アを重ね合わせるだけで、複雑な復号処理は必要ない。

基本行列の生成が課題であり、従来は多項式を代数的

に処理する方法 [6]が使われていたが、t ≤ 4の場合に、

このようなシェアを閉じた形で生成する方法が長らく不

明であった。このため、利用が限られていたが、近年その

方法が確立され [7, 8]、以来応用事例が増えてきている。

2.1 整数計画法を用いた視覚暗号の構成法

任意の (t,n)(ただし 2 ≤ t ≤ n)に対してシェアを生成

するには、まずシェアに対する参加者のアクセス構造Γを

定める必要がある。n枚のシェアの集合 P = {1, 2, ..., n}
があったときに、どのシェアを保持しているかで場合分

けしたべき集合は 2P となる。このときシェアを重ね合

わせることで、秘密画像 SIを復元できるシェアの集合を

有資格集合 ΓQとする。t枚のシェアが集まれば SIを復

元できるので、ΓQは t枚のシェアが集まっている場合が

極小となり、この時を極小有資格集合 Γ∗
Qと呼ぶ。逆に

シェアから SIに関する一切の情報を得られない集合を禁

止集合 ΓF とする。容易にわかるように、ΓF は全体のべ

き集合 2P に対する ΓQ の補集合となり、Γ = (ΓQ,ΓF )

となる。この時に t− 1枚のシェアが集まっている場合

を極大禁止集合 Γ∗
F と呼ぶ。ここで SIが 2値 B = {0, 1}

であるとすると、画素拡大の倍率を mとしてブール行

列 (Bn×m)の組 (X0, X1)が以下の 2条件を満たすとき、

上記アクセス構造 Γを実現する基本行列であるという。

SI の復元可能条件 すべての S ∈ Γ∗
Q に対して定数

α > 0が存在して,

HW (OR(X0[S])) + αm ≤ HW (OR(X1[S])) (1)

となる。ここでX·[S]はX·の内から S に対応する行の

みを抜き出す操作、ORは列ごとのOR、HW はハミン

グ重みである。
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安全性条件 すべてのS ∈ Γ∗
F に対して、X0[S]とX1[S]

は適当な列の並び替えで等しくできる。

このような基本行列を何らかの方法で求めれば、X0,X1

をそれぞれ SIの {0, 1}に対応する画素拡大した際のシェ
アの画素値に対応付けることで、シェアを生成できる。

上述の 2条件のうち、「SIの復元可能条件」は式 (1)を満

たすようにすればよいので、線形制約の形で書けるが、

「安全性条件」を満たすのが難しかった。Iwamoto, Shyu

らは独立に、「X0,X1 は列の適当な並び替えで等しくで

きること」と、

HW (OR(X0[S])) = HW (OR(X1[S])),∀S ⊂ {1, ..., n}

が同値であることを利用して、上記「安全性条件」が

安全性条件 (同値)

HW (OR(X0[S])) = HW (OR(X1[S])),∀S ∈ ΓF (2)

と同値であること1を示した [7, 8]。これは線形制約の形

で書けるので、以下の手順により画素拡大 mの最小化

を目的とする整数計画問題に変換できる。これにより適

用範囲が大幅に拡大され、場合によっては従来の構成法

より小さい行列で基本行列を構成できるようになった。

ここで基本行列のm本の列ベクトル (∈ Bn)は E0 =

[0, ..., 0]⊤,E1 = [1, ..., 0]⊤,...,E2n−1 = [1, ..., 1]⊤の 2n通

りしかない (⊤は転置)ことから、X0とX1の列数が等

しいという制約下で、上記は Ej (0 ≤ j ≤ 2n − 1)から

x0j 個、x1j 個ずつ選んでX0とX1を構成するという問

題にできる。その際の目的関数は画素拡大m(=
∑

j x0j)

の最小化である2。制約条件は上記 (1)(2)に対応する∑
j

x0jOR(Ej [S]) + 1 ≤
∑
j

x1jOR(Ej [S]),∀S ∈ Γ∗
Q,∑

j

x0jOR(Ej [S]) =
∑
j

x1jOR(Ej [S]),∀S ∈ ΓF

に加え、非負条件 (x0j ≥ 0,x1j ≥ 0)と基本行列の列数が

等しいこと (
∑

j x0j =
∑

j x1j)である。これを線形計画

法で解くことでmを最小化する基本行列を求められる。

シェアを生成する際にはX0、X1を同じ形のまま使うと

シェアに特定のパターンが現れてしまうため、画素ごと

に列ベクトルをランダムに置換してシェアを生成する。

2.2 整数計画法を用いた拡張視覚暗号の構成法

VCSの拡張としてシェア単体からはSIと異なるカバー

画像が見え、t枚集めると SIが見えるという拡張視覚暗

号 (Extended VCS; EVCS)が提案され [9]、その基本行

列の最適化法 [10, 11] が提案されている。これを用い

1 ここで元の命題の極大禁止集合 Γ∗
F が禁止集合 ΓF になっているこ

とに注意。
2 画素拡大は基本行列の列数に等しい。

るとシェアにも情報を載せられるので、SI が暗号化さ

れていることに気づかれにくいという利点が得られる。

SIの画素値に加えて、カバー画像 c1, ..., cn の画素値 (2

値)で場合分けすると、2n個のブール行列 (Bn×m)の組

(Xc1,...,cn
0 , Xc1,...,cn

1 )が以下の 3条件を満たすとき、ア

クセス構造 Γを実現する基本行列であるという。

SIの復元可能条件 すべての S ∈ Γ∗
Qに対して 0 ≤ ls ≤

hs ≤ mを満たす整数 ls と hs が存在して,

HW (OR(Xc1,...,cn
0 [S])) = ls

HW (OR(Xc1,...,cn
1 [S])) = hs

(3)

がすべての c1, ..., cn に対して成り立つ。

安全性条件 すべての S ∈ Γ∗
F と c1, ..., cn に対して、

Xc1,...,cn
0 [S]とXc1,...,cn

1 [S]は適当な列の並び替えで等し

くできる。

カバー画像の視認条件 すべての j = 1, ...nに対して、

0 ≤ lj < hj ≤ mを満たす整数 lj と hj が存在して、

HW (Xc1,...,cn
{0,1} [{j}]) = lj (cj = 0)

HW (Xc1,...,cn
{0,1} [{j}]) = hj (cj = 1)

(4)

が j を除くすべての c1, ..., cn に対して成り立つ。

安全性条件に関しては VCSの場合と同様に、同値な

以下の条件に直す。

安全性条件 (同値) すべての S ∈ ΓF と c1, ..., cn に対

して、

HW (OR(Xc1,...,cn
0 [S])) = HW (OR(Xc1,...,cn

1 [S]))

(5)

が成り立つ。

これにより、制約条件 (3)(4)(5)が線形制約の形にな

るので、整数計画法が使える。

3 音声秘匿通信への応用
3.1 概要

現在異なる音声信号が混ざった信号から各音源に成分

を分離する音源分離問題が盛んに検討され、観測チャネ

ル数が音源数よりも少ない劣決定条件では解くのが難し

いことが知られている。ここではこの事実を利用し、秘

密音声に対して、妨害音声を I 個分混合した音声に対し

て、基本行列X0,X1を用いてマスキングを行うことで、

秘密音声を秘匿するシェア音声を n個生成する。これを

公衆にスピーカーで放射し、VCSにより t個集めた場合

にマスキングにより秘密音声を抽出できるようにする。

3.2 送信者によるシェアの作成

3.2.1 スペクトログラムマスキング

まずは秘匿したい秘密音声に対して、妨害音を任意個

数 I だけ用意する。秘密音声と I 個の妨害音声を短時間
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フーリエ変換し、それぞれのスペクトル s(τ, f),σi(τ, f)

を得る。ここで τ は時間フレーム、f は周波数ビンの ID

である (1 ≤ i ≤ I, 1 ≤ τ ≤ T , 1 ≤ f ≤ F )。秘密音声

の音声のレベル |s|が妨害音声のレベル |σi|よりも閾値
θ 以上大きい時間周波数ビンに対してマスクM を 1と

し、それ以外の点を 0とする。

M(τ, f) = 1, ∀i, |s(τ, f)|/|σi(τ, f)| > θ

M(τ, f) = 0, otherwise
(6)

混合信号にマスクM をかける

s′(τ, f) = M(τ, f)

[
s(τ, f) +

∑
i

σi(τ, f)

]
(7)

と s(τ, f)の主要な部分 s′(τ, f)が取り出せるので、この

M を SIとみなして、シェアを作成する。

3.2.2 画素拡大の取り扱い

シェアマスクはマスクM のm倍に拡大されているた

め、シェア音声を作成する際には、画素拡大の必要があ

る。m1m2 = mを保ち、時間方向の拡大 (T → m1T )と

周波数方向の拡大 (F → m2F )を行う。短時間フーリエ

変換の際に、時間フレーム数を増やすには、フレームシ

フトを 1/m1倍に、周波数ビン数を増やすには、窓長を

m2 倍にすればよい。

3.2.3 シェアマスク・シェア音声の生成

上述のM からシェアのマスクM ′
{1,2,...,n})を基本行列

X0,X1に従い構成する。得られたマスクにより秘密音声

と妨害音声を混合した混合信号をマスキングし、n個の

シェア音声を生成する。すなわち j番目 (j = 1, ..., n)の

シェア音声はM ′
j(τ

′, f ′) ∗ (s(τ ′, f ′)+
∑

i σi(τ
′, f ′))を逆

短時間フーリエ変換して得られる。ここで τ ′と f ′は画

素拡大したスペクトログラムの時間フレームと周波数ビ

ン (1 ≤ τ ′ ≤ m1T , 1 ≤ f ′ ≤ m2F )を表す。

3.3 受信者による秘密音声の抽出と局所畳み込み

ここでは受信者はシェアマスクを受け取るとする3。シ

ェアマスク
∑

j M
′
j(τ

′, f ′)を t個取得できれば、jがΓQの

要素からなる場合、各時間周波数ビンごとにマスクの値の

ORを取ることで音源のマスクを推定できる。この場合に

は、画素拡大m1,m2がわかっていれば隣接m1,m2個のマ

スク成分を局所的に畳み込んで足し合わせ、それがある閾

値4を超えていれば 1超えていなければ 0とすることで、

よりマスクの推定精度を向上させられる。すなわち、元

のマスクM での (τ, f)成分は、シェアマスクM ′
{1,2,…,n}

では (τ ′, f ′) = (m1(τ − 1) + k1,m2(f − 1) + k2) (1 ≤
3 受信者がシェア音声を受け取る場合は文献 [13] を参照されたい。
4 閾値は、その領域内の成分が全部 1 の場合すなわち m1m2 の場合
にのみ 1とする、もしくは、全体のヒストグラムを作成し、ある一
定成分が 1となる値とする、中央値をとるなどの方法が考えられる。

k1 ≤ m1, 1 ≤ k2 ≤ m2)に拡大されるので、シェアマス

クから拡大されたマスクM ′を加算や乗算により推定し、

M ′
est = χη(

∑
k1,k2

M ′(m1(τ − 1)+ k1,m2(f − 1)+ k2))

を生成する。χ(x)は xが閾値 η以上であれば 1,未満で

あれば 0を返す指示関数である。このとき、M ′
est の大

きさは元のマスクM に等しい。このマスクを混合信号

にかけると秘密信号が抽出できる。

3.4 EVCSの利用

秘密音声と n個のカバー音声を用意することでEVCS

が利用できる。それらを短時間フーリエ変換し、それぞ

れのスペクトル s(τ, f), κj(τ, f) を得る (1 ≤ j ≤ n)。

秘密音声の音声のレベル |s(τ, f)|がカバー音声のレベル
|κj(τ, f)|よりも閾値 θ 以上大きい時間周波数ビンに対

してマスクM を 1とし、それ以外の点を 0する。

M(τ, f) = 1, ∀j, |s(τ, f)|/|κj(τ, f)| > θ

M(τ, f) = 0, otherwise
(8)

これに加えて、カバー音声のレベル |κj(τ, f)|がそのほか
のカバー音声のレベルと秘密音声の音声のレベル |s(τ, f)|
よりも閾値 θ以上大きい時間周波数ビンに対してマスク

M c
j を 1とし、それ以外の点を 0とする5。

M c
j (τ, f) = 1, ∀j′ ̸= j, |κj |/max(|κ′

j |, |s|) > θ

M c
j (τ, f) = 0, otherwise

(9)

maxは引数のうちの最大値である。ここで cj = M c
j (τ, f)

とすれば、EVCSの基本行列により、シェアマスクM ′

を VCSと同様に生成できる。シェア音声 j にはカバー

音声 jが聞こえる。tシェア加算すると秘密音声を VCS

と同様に得ることができる。

4 実験
4.1 条件

シミュレーション混合音声を、人の音声を混合して作

成 (testA,testB)した。testA,Bは人の音声である。発話

長がほぼ等しい複数話者の音声から6、testAは 6人を、

testBは testAに加えてさらに 5人を混合した計 11人を

混合して評価音声を作成した。音源のマスクM の作成

時には SNRが 10 dBより大きい成分のみが 1となるよ

うに、θ =
√
10とした。分離性能は音源ごとの信号対ひ

ずみ比 (SDR)[12]により評価した。

線形計画法のソルバーである PuLP7により基本行列

の生成を行った。最適化された mは VCSの場合が 3、

EVCSの場合が 6であった。復元された秘密音声の有用

5 ここでは κj と s の (τ, f) は省略した。
6 http://datashare.is.ed.ac.uk/bitstream/handle/10283/

1942/clean_trainset_wav.zip よりクリーン音声を取得。
7 https://coin-or.github.io/pulp/index.html
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図 1: SDR [dB] of mixed signals and masked signals

(testA).

図 2: Spectrogram of a restored mask (testA).

性とシェア信号の安全性の観点からの評価を行った。純

音を使ったより基礎的な検討 [13]により、シェア音声の

同期加算では復元ができないため、シェアマスクの共有

を行う必要があること、時間方向の拡大が周波数方向の

拡大に比べて有効であること、EVCSによりカバー信号

が受信できることがわかっている。

4.2 testAの場合

6人の音声を混合した場合の、混合信号とマスク信号

の SDRを図 1に示す。混合信号の SDRは十分低く、ま

たマスクによって著しく改善されることもわかる。

VCS 前節での検討の結果から時間方向拡大したもの

の、シェアマスクのORを取ったものが有効であること

がわかったので、以降その設定で評価する。VCSにより

得られた復元マスクのスペクトログラムを図 2に示す。

このように音声による調波成分の部分に 1が集中してい

ることがわかる。これに対してシェアマスクは 0,1は一

様に分布していた。

EVCS EVCS により得られた復元マスクのスペクト

ログラムを図 3に示す。この場合も test1と同様に対象

話者 1人に加えて、3人の対象話者以外の話者をカバー

信号としてカバーマスクを作成した。復元マスクに音声

の調波成分は良く見えるが、対象音声以外の部分が濃く

なっていることからVCSの場合に比べて SNRが低下し

図 3: Spectrogram of restored mask (testA, EVCS).

図 4: Spectrogram of a share mask (testA, EVCS).

図 5: SDR [dB] of mixed signals and restored signals

(testA).

ていることが示唆される。図 4は対象信号と異なる話者

の音声をカバー信号にした例である。カバー信号の調波

構造が確認される。

SDRでの評価 図 5に、SDRでの評価を示す。対象話

者に依存して SDRの改善量が異なることがわかる。こ

れにより秘匿しやすい話者としにくい話者がいることが

わかる。この例では話者 6は話者 1に比べて秘匿しやす

いということがわかる。シェアの SDRも確認したがシェ

アからは秘密情報は得られないことがわかった。図 6の

SDRを示す。VCSと比べて性能は劣るものの、秘密音

声を抽出すること自体は可能であることがわかった。
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図 6: SDR [dB] of mixed signals and restored signals

(testA,EVCS).

図 7: SDR [dB] of mixed signals and masked signals

(testB).

図 8: Spectrogram of a restored mask (testB).

4.3 testBの場合

testA に加えて 5 人の妨害話者を足した。対象話者

(EVCSの場合はカバー音声の話者も)は testAと同一で

ある。図 7には混合信号とマスク信号の SDRを示す。当

然ながら混合信号の SDRは混合話者を増やすほど低下

するが、図 1と比べてマスク信号の SDRはあまり変わ

らない。これは音声にはスパース性があるため、混合話

者を増やしても重なりはそれほど増えないためである。

VCS 図 8には復元マスクのスペクトログラムを示す。

このように図 2に比べるとだいぶ情報は失われているも

のの、主要部分は残っていることがわかる。シェアマス

クから情報を得られないのは同様である。

図 9: Spectrogram of restored mask (testB, EVCS).

図 10: Spectrogram of a share mask (testB, EVCS).

EVCS 図 9には EVCSでの復元マスクのスペクトロ

グラムを示す。testAと同傾向である。図 10からわかる

通り、カバー音声の調波構造も保持できている。

SDRでの評価 図 11には復元信号の SDRを示す。図

5の testAの場合には 5∼7 dBの SDR改善が見られた

が、ここでは 3∼5.5 dBとなっており、混合話者を増や

すと SDR改善量も低下した。また今回は話者 1と話者

6の間の SDR改善量の差は少ない。秘匿しやすい話者

かどうかは混合話者との関係によっても影響を受けるこ

とがわかる。図 6の場合には EVCSの場合の復元信号

の SDRを示す。testAの場合に 2∼4 dBの SDR改善が

見られたがここでは 2 dB程度となっている。

4.4 局所畳み込みを用いた場合

局所畳み込み (3.3)による場合の SDRを示す。図 13、

図 14がそれぞれ testA,Bの場合で、図 5、図 11に対応

している。局所畳み込みの効果は大きい。

図 15、図 16には EVCSの場合を示す。EVCSであっ

ても局所畳み込みを用いれば高い復元性能となる。

5 まとめと今後の課題
本報では視覚暗号を音声秘匿通信に使うことを目的と

した検討を行った。音源分離の問題が劣決定条件の場合
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図 11: SDR [dB] of mixed signals and restored signals

(testB).

図 12: SDR [dB] of mixed signals and restored signals

(testB,EVCS).

図 13: SDR [dB] of mixed signals and restored signals

after local convolution (testA).

図 14: SDR [dB] of mixed signals and restored signals

after local convolution (testB).

に解くことが難しいことを利用して、信号のマスキング

に視覚暗号を使う方式を提案した。人の音声を用いた実

図 15: SDR [dB] of mixed signals and restored signal-

safter local convolution (testA,EVCS).

図 16: SDR [dB] of mixed signals and restored signals

after local convolution (testB,EVCS).

験により、提案法の有効性を明らかにした。今回は最小

構成の (t, n)=(2,3)で検討したが (t, n)を大きくした場

合の検討、最適な混合音の作成法や、相対差を最大化す

る VCSを用いた場合の検討 [5]も今後の課題である。
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